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Bevezetés

Mivel a kdzigazgatas miikodéséhez korabban szilkséges hagyomanyos, papiralapu
adattartalmat folyamatosan felvaltja a digitalizalt adat az elektronikus kdzigazgatas
temyerésével, ezért szilkkségesse valt egy kdzponitilag kialakitott adatbank, ahol egy
helyen, ésszegyljtve és archivalva taldlhaté meg az 6sszes keletkezd elektronikus
adat. Az adatbank létrehozasarol rendelkezik az elektronikus (gyintézésse!
6sszefliggd adatok biztonsagat szolgalé Korméanyzati Adattrezorrdl szélé 466/2017.
(XII. 28.) Korm. rendelet (tovabbiakban: Rendelet).

Az adattrezor-archivalasi kotelezeitség célja az adatkezeldnek az e-lgyintézési
kotelezettség teljesitésével dsszefliggd adatai sériilesébdl eredd mikddési zavara
esetén a mikodési képesség helyredllitisa és az adatvesztés minimalizalasa.

Az adaitrezor-archivalas az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairdl sz6lo 2015. évi CCXXII. torvény (a tovabbiakban: E-ligyintézési
tv.) 25. § (4a) bekezdése szerinti, az elektronikus (igyintézést biztosité szervnek az
dgyek intézésével kapcsolatos, elektronikus informacios rendszereiben és
nyilvantartasaiban tarolt nem mindsitett adatai biztonsagi mentése.

A Rendelet 12. § (1) bekezdése kételezi az Onkormanyzatot jelen szabalyzat
elkészitésére.

A szabélyzat a Rendelet 12. § (2) bekezdésében foglaltakra figyelemmel késziilt.

A szabalyzat tartalmazza az adatkezeldnek az elektronikus tigyintézés biztositasahoz
szitkséges elektronikus informacios rendszerei

a) megnevezését,

b) altal tarolt adatok korét,

c) e rendelet szerinti archivalasi kategéridba sorolésat,

d} vonatkozasaban annak megjelolését, hogy csak egyes adatok vagy azzal egyitt
a teljes futtatasi kérnyezet archivalasara van-e szukseg.

A szabalyzat tartalmazza tovabba:

- az archivalasban érintett folyamatokat, alkalimazasokat, informatikai
infrastruktira elemeket és szerepkédroket
- az archivalas menetét, gyakorisagat



Altalanos rendelkezések

Alkalmazas

Az archivalas a Weblktat2008 iratkezelé és a TER (Teljesitmény Entékelé Rendszer)
alkalmazasok kiszolgaldjara, az srv02 virtualis szerverre, valamint az Organp
szakrendszerre terjed ki. Az archivaldst az Informatikai Uzemeltetés, és a Zalaszam
Informatika Kft. munkatarsai végzik, igy a szabalyzatban foglaltak e szerepkoérre
vonatkoznak.

A szabalyzat személyi hatalya

A szabdlyzat személyi hatdlya az Onkormanyzatra, annak archivalasi folyamataban
kdzrem(ikodd munkatarsaira terjed ki.

A szabalyzat targyi hatalya

A szabalyzat hatalya kiterjed a fentebb megnevezett alkalmazasokra, az alkalmazasok
targyi eszkozeire, valamint az alkalmazasok archivalasahoz kapcsolddd targyi
eszkdzokre.

A szabalyzat idobeli hatalya
A jelen Szabdlyzat a hatalybalépés datumaval kezdédden visszavonasig terjed.

Ertelmez6 rendelkezések

Adatfeldolgozas: az adatkezelési miveletekhez kapcsolédd technikai feladatok
elvégzése, flggetlendl a miveletek végrehajtasahoz alkalmazott moédszertél és
eszkoztol, valamint az alkalmazas helyétél, feltéve hogy a technikai feladatot az
adatokon végzik.

Adatfeldolgozé: az a természetes vagy jogi személy, valamint jogi személyiséggel
nem rendelkez6 szervezet, aki vagy amely szerzédés alapjan — beleértve a jogszabaly
rendelkezése alapjan kotott szerzédést is — adatok feldolgozasat végzi.

Adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabdly vagy kézjogi
szervezetszabdlyozo eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik.

Adatkezelés: az alkalmazott eljarastdl flggetlenll az adatokon veégzett barmely
mivelet vagy a miiveletek dsszessége, igy kildndsen az adatok gydijtése, felvétele,
rogzitése, rendszerezése, tarolasa, megvaltoztatdsa, felhasznalasa, lekérdezése,
tovabbitasa, nyilvdnossagra hozatala, osszehangolasa vagy oOsszekapcsolasa,
zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak
megakaddlyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy
azonositaséara alkalmas fizikai jellemzék rogzitése;



Adatkezel6: az a természetes vagy jogi személy, valamint jogi személyiséggel nem
rendelkezé szervezet, aki vagy amely 6nalloan vagy masokkal egyltt az adatok
kezelésének céljat meghatarozza, az adatkezelésre (beleéntive a felhasznalt eszkozt)
vonatkozd dontéseket meghozza és végrehajtja, vagy az adatfeldolgozéval
végrehajtatja;

Archivalas: a nem, vagy nagyon ritkan hasznalt, de megdrzendd adatok athelyezése
a feldolgozé rendszer taroldjardl egy masik, elkildnitett tarolora.

Archivalasi eljaras: az archivalasi stratégiat végrehaijté informatikai folyamat.

Archivalasi szolgaltatas: az elektronikus dokumentumok hosszu tava megérzesere
vonatkozd szolgaltatas.

Archivalasi politika: az archivalandd tartalomra vonatkozoé szakmai elvarasok,
valamint az archivalt adaiok eléréséhez kapcsolédd szakmai kdvetelmények
meghatarozasa.

Archivalasi stratégia: az archivalas alapvetd szabdlyainak meghatarozdsa, amely
magaban foglalja az archivalas targyat, modjat, az archivalas személyi és targyi
feltételeinek meghatéarozasat, archivalasi hardver, szoftver egység és szabalya
azonositasat, az archivalas iddpontjat, itemezését, megdrzési idejét.

Automatikus informaciéatadas: informacidatadas az informacid atadasat biztosito
egyittm(ikodo szerv részérdl emberi beavatkozast nem igénylé maédon.

Automatikus informacioatadasi feliilet: az informacié atadasat biztosito
egylttmikodé szerv altal létrehozott és Gizemeltetett, automatikus informéacidatadast
lehetévé tevd miiszaki megoldas.

Bizalmassag: az elekironikus informacids rendszer azon tulajdonséaga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak es csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznéalasardl.

EIR: elektronikus informécios rendszer: az adatok, informacidk kezelésére hasznalt
eszkozok (kémyezeti infrastruktara, hardver, halézat és adathordozok), eljardsok
(szabdlyozas, szoftver és kapcsolédd folyamatok), valamint az ezeket kezeld
személyek egylittese; Egy elektronikus informacidés rendszernek kell tekinteni adott
adatgazda altal, adott cél érdekében az adatok, informacidk kezelésére hasznalt
eszkdzbk (komyezeti infrastruktira, hardver, halézat és adathordozék), eljarasok
(szabdlyozas, szoftver és kapcsolodd folyamatok), valamint az ezeket kezeld
személyek egyuttesét.

Elektronikus informécios rendszer biztonsdaga: az elekironikus informacios
rendszer olyan a&llapota, amelyben annak vedelme az elektronikus informacios
rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa,



valamint az elektronikus informaciés rendszer elemeinek sérietlensége és
rendelkezésre dllasa szempontjabd! zan, teljes kord, folytonos és a kockazatokkal
aranyos;

E-ligyintézeési tv.: 2015. évi CCXXII. térvény az elektronikus Ggyintézés és a bizalmi
szolgaltatasok altalanos szabalyairol

Folytonos védelem: az iddben valtozd kérlilmények és viszonyok kozétt is
megszakitas nélkil megvaldsulé védelem;

Inkrementalis mentés: nem kerll elmentésre minden kivalasztott elem, csak azok,
amelyek a korabbi mentés ota valtoztak. Két alapveté tipusa:

a.) A kumulativ mentés sordn mindig az utolso teljes mentés 6ta megvaltozott
adategységek kertilnek elmentésre.

b.) A differencidlis mentés sordn csak az utolso inkrementalis mentés odla
megvaéltozolt adategységek keriinek elmentésre.

¢.) Kockazat: a fenyegetetiség mériéke, amely egy fenyegetés bekidvetkezése
gyakorisdganak (bekbvetkezési valdsziniségének) és az ez dltal okozott kar
nagysaganak a figgvénye.

d.) Kockazatokkal aranyos védelem: az elektronikus informaciés rendszer olyan
védelme, amelynek sordn a védelem kédltségei ardnyosak a fenyegetések altal
okozhalo kdrok értékével.

Kézponti mentés: alapértelmezésben a mentések a rendszerbe allitott kézponti
mentdeszkdz igénybevételével torténnek.

Kozponti mentési eszkdz: a szervezet adatbazisainak, alkalmazasainak, operaciés
rendszereinek és ezek kOrmyezetei mentési igényeinek végrehajtdsara rendszerbe
allitott nagyteljesitményi, megfelelé biztonsagi megoldassal és menedzsment
feltlette! rendelkezé berendezés.

Kritikus szolgaltatas: informatikai szolgaltatds, amely a szervezet miikédése
szempontjabdl Iétfontossagu.

Offline mentés: a mentés a szolgdltatasok ledllitasaval torténik, a szolgaltatasok a
mentés ideje alatt nem érhetbek el.

Online mentés: a mentés online moédon, az informatikai szolgaltatas leallitasa
nélkdl tértenik. A mentés ideje alatt az adott szolgaltatas elérhetd, azonban lehetnek
olyan funkcidk, amelyek a mentés ideje alatt nem vagy csak korlatozott mértékben
veheték igénybe.

Rendelkezésre allas: annak biztositasa, hogy az elektronikus informéacids rendszerek
az arra jogosult személy szamara elérhetbek és az abban kezelt adatok
felhasznalhatoak legyenek.



Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az
elvart forrdsbél szarmazik (hitelesség) és a szarmazas ellendrizhetéségét,
bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacids rendszer
elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus
informacids rendszer eleme rendeltetésének megfeleléen hasznalhato;

Tartés adathordozd: olyan eszkdz, amely a cimzett szamara lehetdvé teszi a neki
cimzett adatoknak az adat céljanak megfelel6 ideig torténd tartos tarolasat és a tarolt
adatok valtozatlan formaban és tartalommal t6rténé megjelenitését. llyen eszkoz
kildnésen az USB kulcs, a CD-ROM, a DVD, a memdria kartya, a szamitdégép
mereviemeze.

Teljes (full) mentés: minden kivalasztott elem mentésre kerdl.

Teljes korii védelem: az elektronikus informaciés rendszer valamennyi elemére
kiterjedd védelem,

Visszaallitas: meghibasodas vagy sérilés miatt ledllt informatikai szolgaltatas
helyredllitdsa, amely megkivanhatja a rendszerek és adatbazisok mentéseinek
visszatohtését. Katasztréfa-elharitas esetén leginkabb a gyors, ideiglenes szolgaliatas
visszaallitast jelenti, megkllonbdztetve a végleges helyreéllitastol.

Zart védelem: az 6sszes szamitasba vehetd fenyegetést figyelembe vevd védelem.

Az archivalasi folyamat résztvevdi

Az alkalmazasokban tarolt, mentenddé adatok korét a kozgyilés elndke az
informatikusokkal és az aljegyz6vel egyeztetve hatarozza meg, melynek alapjan a
mentést az informatikus végzi. Az archivalas soran a mentett adatallomany keril
masolasra az archivaldasra hasznalt médiakra, mely masolast szintén az informatikus
feladata.

Az adatok mentésére és archivdlasara vonatkozé jogszabalyoknak tortend
megfelelésért a megyei f6jegyzd/aliegyzd felelés. Annak meghatarozasa az
informatikus feladata, hogy az egyes informatikai rendszerek esetén milyen jellegii
mentéssel (pl. logikai mentés, faji szintl fizikai mentés, mentdagenttel készitett
menteés) térténjen a mentési, igy az archivalasi folyamat.

A kialakitott mentési stratégiat, az alkalmazott mentékémyezet illetve mentési eljaras
leirasat, a mentések technikai paramétereit, a mentémeédiak kezelésével kapcsolatos
feladatokat, a mentésekkel kapcsolatos feladatok végrehajtdsanak modjat, az
informatikus altal jdvahagyott mentési eljarasrend tartalmazza.



A KAT adathordozék futarnak térténd atadas-atvételére a kozgyilés elndke ad
meghatalmazast.

A KAT dobozok atadas-atvételére a kdzgyilés elndke altal megbizott személyek
jogosultak.

Az archivalas folyamata

srv02 virtualis szerver

Az srv02 kiszolgald virtudlis kérnyezetben Gizemel, szilkség esetén a teljes rendszer rovid
idén bell mentésbél helyreallithatd, ezert helyrealiitasaban nem véarhaté jelentdsebb
akadaly. Az archivalas soran a kiszolgald teljes mentése tortenik, futtaté kornyezettel egyditt.

Az archivalas végrehajtasanak eldfeltételei
Az archivalas sikeres végrehajtasanak eldfeltétele

o Windows Szerver Biztonsagi Mdsolat szolgalftatds tizemképessége,
* NAS iizemképessége,

s sv02 szerver mikddbkepessége,

» a végrehajtast feligyeld, és a mentést ellenbrzb6 emberi erbforras.

Az archiv mentés készitésének célja

Az archiv mentés készitésének célja, megfelelés a 466/2017. (XIl. 28.) Korm. rendelet
eldirasainak.

Az archiv mentést végz6 szakteriilet, végrehajtas

Az eljaras végrehajtasa az Informatikai Uzemeltetés munkatarsainak feladata. Az archivélas
a Hivatal sajat mentési rendszerén késziil, a Hivatal sajat tarolé egységére térténik. Az
archivalasi folyamat (temezett feladatként keriil végrehajtasra, amelynek sikerességét a
folyamat befejeztével az Informatikai Uzemeltetés munkatérsai minden esetben ellenérzik a
mentési alkalmazas napldjaban.

Biztonsagi osztaly, mentés gyakorisaga

A rendszer a harmadik archivalasi kategoriaba keriilt besorolasra, ennek megfeleléen az
archivalast a kévetkezd Utemezés szerint sziikséges elvégezni:

s els6 alkalommal, valamint legaldabb haromhavonta teljes allomany archivéldsa,
s havonta a valtozdsok archivadldsa

Megjegyzés: A archivalast oly moddon szikséges elvégezni, hogy az uiolso
adatallomany legfeljebb két mentési allomanybdl helyreallithaté legyen.

Tesztelés

Az archiv allomanyok helyredllitasanak tesztelése évente egyszer kertll
végrehajtasra teszt rendszeren. A helyredllitast az Informatikai Uzemeltetés
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munkatarsai végzik, a tesztelés eredmeényét tesztelési jegyzokonyvben rogzitik. A
tesztelési eljaras magaba foglalja a rendszert futtatd kornyezet helyreallitasat is.

Mentési média, biztonsag, tarolas

Az archivalast olyan formatumban sziikséges elvégezni, hogy abbdl értelmezhetd
adatot csak az adatkezel6 tudjon eldallitani, ezért a mentés, elszallitas elott
titkositasra kerdl. A mentést, a Hivatal sajat mentési rendszerében hasznalt médiara
(NAS) késziti.

Archivalas ellenérzése

Az els6 archivalas befejeztével az Informatikai Uzemeltetés munkatarsai ellenérzik
az archivalt rendszer helyreallithatosagat, aztan évente egyszer végeznek
helyreallitasi tesztet. Minden archivalassal kapcsolatos tevékenység erre a célra
kialakitott napléban kerill régzitésre, amelyben szerepel az

e archivalas idépontja,

e az archivélt rendszer neve,

e az archivalt adatok kore,

e az archivalds sikeressége,

o az archivalasra hasznalt NAS/kényviar neve.

Az srv(2 kiszolgalé adatainak archivalasa az aldbbi lépések szerint végezhetd
el

Az eljaras rovid ismertetése

A szerver adatai Windows Szerver Biztonsagi Masolat alkalmazassal Gtemezetien
kerlilnek mentésre napi rendszerességgel. A mentés soran, minden alkalommal a

teljes adatallomany a futtatd kornyezettel egyitt tarolodik, ezent szikség esetén az
adatok egy Iépésben helyreallithatéak.

Archivalandd adatok kore

Szerver Kotet/konyvtar/fajl

srv02 Szerver teljes mentés

- iktatérendszer: szervezeti adatok, személyzeti adatok
- Ugyféladatok
- TER rendszer: szervezeti adatok, személyzeti adatok



Az archivalasi folyamat lepései

e Az archivaldsi folyamat minden munkanap (temezelt eljdras szerint térténik.
Uzemeltetdi beavatkozds, elokészités nem sziikséges az archiv mentés
elkésziiléséhez.

e Az archivdlds sikerességeének ellendrzesehez jelentkezzen be az srv02
szerverre bmoadmin felhasznalo névvel, és nyissa meg Windows Szerver
Biztonsagi Masolat konzolt.

o A Windows Szerver Biztonsdgi Mdsolat alkalmazas napléallomanyaban
ellendrizze, hogy az utolsd, a szerverrél késziilt mentés rendben megtdriént-e.

OrganP

Az OrganP Koltségvetési Integralt Gazdalkodasi Rendszer adatai a Zalaszam Informatika
Kft.-nél tarolddnak, a Hivatal az OrganP rendszerbdl nem tarol semmilyen adatot. A
Zalaszam Informatika Kft. rendszeres idékdzénként a Hivatal rendelkezésére bocsatja az
OrganP rendszer altala tarolt adatbazisanak mentését. Az archivalas soran a teljes adatbazis
mentésre kerdl,

Az archiv mentés készitésének célja

Az archiv mentés készitésének célja, megfelelés a 466/2017. (XIl. 28.) Korm. rendelet
el6irasainak.

Az archiv mentést végzd szakteriilet, végrehajtas

Az eljards végrehajtasa az Zalaszam Informatika Kift. feladata. Az archivalas a Zalaszam
Informatika Kft. sajat mentési rendszerén késziil.

Biztonsagi osztaly, mentés gyakorisaga

A rendszer a harmadik archivalasi kategoériaba keriilt besorolasra, ennek megfeleléen az
archivélast a kdvetkezd Otemezés szerint sziikséges elvégezni:

» elsd alkalommal, valamint legaldbb hdromhavonta teljes allomany archivaldsa,
» havonta a vdltozasok archivdldsa

Megjegyzés: A archivalast oly mddon szilkséges elvegezni, hogy az utolsd
adatallomany legfeljebb két meniési allomanybdl helyreéllithaté legyen.

Mentési média, biztonsag, tarolas

Az archivalast olyan formatumban sziikséges elvégezni, hogy abbdl értelmezhetd
adatot csak az adatkezel tudjon eldallitani, ezért a mentés, elszdllitas elétt
titkositasra kertil.



Archivalandé adatok kore

Szerver Kotet/kdnyvtar/fajl
OrganP Teljes adatbazis mentés

- gazdalkodasi adatok: tény, terv, kényvelési adatok

Hatosagi ellendrzés

Az archivélasi feladatok teljesitésekar, valamint a visszaéllitasi tesztek végzéset
kévetden a feladatok végrehajtéjanak dokumentalnia kell az elvégzett
tevékenységeket. A dokumentumoknak egyértelmti és visszakeresheté médon
tartalmaznia kell az elvégzett feladat leirdasat, minimalisan az alabbi adattartalommal:

- mely rendszert érintelte a tevékenység

- mely adattartalmat érintelt a tevékenység

- ki végezite az archivaldst/tesztelést

- mikor végezte

- felmeriilt-e barminemii probléma a végrehajtas soran

Kapcsolattartas: Az archivalasra kételezettek az archivélasi szabalyzataikat az
Elektronikus Ugyintézési Feliigyelet hivatali kapu cimére kildhetik meg. Hivatali kapu
cim: EUF

Tesztelés

Az archiv dllomanyok helyreallitisanak tesztelése évente egyszer kertl
végrehajtasra teszt rendszeren. A helyredllitast az Informatikai Uzemeltetés
munkatarsai végzik, a tesztelés eredményét tesztelési jegyzékényvben rogzitik. A
tesztelési eljaras magaba foglalja az informacids rendszer futtatdé kémyezetének
helyreallitasat is.

A tesztvisszadllitast végz6é munkatarsnak dokumentalnia kell a visszadllitast, mely
dokumentumoknak egyértelmii és visszakeresheté médon tartalmaznia kell az
elvégzett feladat leirasat, minimalisan az alabbi adattartalommal:

- mely rendszert érintette a tevékenyseg

- mely adattartalmat érinteit a tevékenység
- ki végezte az archivaldst/tesztelést

- mikor végezie
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- felmeriilt-e barminemi probléma a végrehajtas soran

Jelen szabalyzat az alairasa napjan lép hatalyba.

Jelen szabalyzat mellékletét képezi:

1. sz. melléklet Archivalasi osztaly elemzési tabla

bmo_srv02.xisx bmo_organp.xisx

2. sz. melléklet Archivalasi osztaly 6sszesité tabla

d:

bmo_srvD2_osszesit
0.xIsx

Pécs, 2018. marcius 19.

Nagy Csaba
Baranya Megyei Onkormanyzat
elndk
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